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En este pequefio manual veremos cdmo agregar 2 dispositivos distintos (en el sentido de
la configuracion), obviamente tiene que tener instalado cacti en su maquina y como minimo que
grafique como local host.

Con esto podremos ver el trafico correspondiente de cada baca del dispositivo y asi
distinguir si es mucho o poco.

Primero que todo debemos tener relevante informacién importante del dispositivo que
son: la Direccion IP y Nombre de la Comunidad SNMP (snmp community). Al tener esta informacion
estamos listos para comenzar.

Lo primordial es tener activado el SNMP del dispositivo, el administrador tiene que
configurar el SNMP o si no lo hacemos mediante comando:

Router(config)# snmp-server contact Mitchell Ferrand 2507734

Router(config)#f snmp-server location Valparaiso, Chile
Router(config)#f snmp-server community monitor

Primero debemos ir nuestro cacti eh ir a la seccién DEVICES. Figura 1.

Figura 1.
— — |
console graphs
Console Logged in as admin (Logout)
Create You are now logged into Cacti. You can follow these basic steps to Version
Mew Graphs get started. 0.8.7g

+ Create devices for network

+ Create graphs for your new devices
Graph Trees + View your new graphs

Cata Sources

Graph Management

Devices
Collection Methods

Cata Queries

j

Cata Input Metheds

Templates
Graph Templates

Host Templates

Data Templates
Import/Export
Import Templates

Export Templates

Configuration

Settings

System Utilities

Uszer Managemsnt

Logout User
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Luego ir a la seccion ADD (Esquina superior derecha). Figura 2.

Figura 2.

Console -> Devices Logged in as admin (Logout)

New Graphs

Graph Management .
Graph Tress < Previ Next
Data Sources Description** Current (ms) Average (ms) Awvailability [l

Type: Any W | status: | Any v Search:|

Devices Cora_1_Sw3730 10.60.1.2 271
Collection Methods Localhost 127.0,0.1 0,12
Data Queries

Data Input Methads

Templates

Graph Templates L Choose an action: | Delete v
Host Templates

Servicios 1 10.100.50.15 2.05

Data Templates

Y luego llenar los Siguientes campos. Figura 3.

Figura 3.

General Host Options

Description

Give this host a meaningful description. |CDI’E_1_SW3?50 | 1
Hostname

Fully qualified hostnarne or IP address for this device. |.]DED12 | 2

Host Template -
Choose what type of host, host template this is. The host ternplate will |Gener|c ShMP-enabled Host »
govern what kinds of data should be gathered from this type of host,

Disable Host D .
Check this bax to dizable all checks for this host, Disable Host

Awailability /Reachability Options

Downed Device Detection

The rmethod Cacti will use to determine if a host is available for polling, SHMP w

MNOTE: It iz recomrnended that, st 3 mirirmum, SMP slways be selacted.

Ping Timeout ¥alue
The timeout value to use for host ICMP and UDP pinging. This host SHNMP 400
tirmeout value applies for SHMP pings.

Ping Retry Count
After an initial failure, the nurmber of ping retries Cacti will atternpt before

failing.

SNMP Options

SNMP Wersion
Chooze the SMMP version for this device.

SHNMP Community P
SMMP read community for this device, monitar 4

SNMP Port
Enter the UDP port number to use for SHMP (default is 161,

SNMP Timeout
The maxirmurm nurmber of milliseconds Cacti will wait for an SNMP response 500
[does not work with php-snmp support).

Maximum 0ID's Per Get Request
Specified the number of OID's that can be obtained in a single SHMP Get
request,

Additional Options

i

Notes
Enter notes to this host

1 Colocar uno nombre que identifique el Dispositivo.

2 Colocar la Direccién IP del Dispositivo

2 Seleccionar solo la opcién: GENERIC SNMP — ENABLE HOST, esta opcién permita grafica las
ocas de entrada del dispositivo y ver el trafico.
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Y colocar el nombre de la comunidad, por defecto algunos son publicos, pero lo ideal es
consultarlo con el administrador del dispositivo.

Otra forma mas segura, es la configuraciéon del SNMP, en este caso cacti nos ofrece 3 versiones
distintas, las cuales version 1 - 2 son similares (solo con la comunidad SNMP) y es la configuracién
ya explicada antes. Pero la versién 3 requiere (un usuario y password) un poco mas de datos los
cuales se explicaran a continuacion:

Al seleccionar la version 3 del SNMP aparecera la siguiente informacién requerida.

ReTRTIEIP IR

o oot |

!:1_0::.! ?i’:nueg._ . |‘1U.50.1 254 |
template will govern what kinds of data should be | Genetic ShP-enabled Host w |

Disable H

:.I.-::': this D Disable Host

Availabilityf Reachability Options

@ Detecti
t S

=
= I
=
II

2% for SNMP

I

SNMP Options
ENMP ".rfr’.lm P versi Version3 W

NMP version for this device.

Choase the Si

SHNMP Username (w3]
SNMP v 3 username for this device.

SHMP Password (u3) cactipasswd

SNMP v3 pas:

S deviie.

Auth Protocol (v3) MDA (default) +

SNMPv3 A

[¥]
i
=3
=
0
fa}

SNMP Privecy Passphrase (v3]

C he SNMPv3 Privad

<

SNMP Privecy Prolocol (v3)
C £ the SNMPy3 Privacy Protodol. [NCIHE]

SNMP Conlext

ter the SNMP Context o use for this device. |
Erer e U G
Enter the UDP port number to use for SNMP (default i 161). _
SNMP Timeoul
mum number of milliseconds Cacti will wait Tar an SNMP resp 1 1 1 00

Maximum 0DI0'S Per Gel Reguest
5 e { QI0's

=
i

Sp

Mnlumupmns

No es llegar y agregar cualquier informacién, primero hay que configurar el
dispositivo en este caso fue un Switch 3750 (lo cual la informacién explicada
anteriormente es valida de todas formas), para poder agregar la informacién que nos pide
hay que agregarle mediante consola:

#configure terminal

#snmp-server group cactigroup v3 auth

#snmp-server user cactiuser cactigroup v3 auth md5 cactipasswd
#end

cactigroup
cactiuser Pueden ser otros, no es obligacion estos mismo.
cactipasswd

y todo lo demas se deja tal cual esta en la imagen.

UNIVERSIDAD DE VALPARAISO - DISICO



MANUALES - DISICO

Y por ultimo pinchamos en el botén Create, lo cual si la informacién ingresada es correcta
nos mostrara una informacién unica del dispositivo en la parte superior izquierda diciendo que fue
salvado exitosamente. Luego de haber logrado agregar la informacidn hay que ir a la opcion NEW
GRAPHS. Figura 4.

Figura 4.

c grap

Console -> Craate Mew Graphs Logaed in as admin (Logout)

Core_1_5w3750 (10.60.1.2) Ceneric SHMP-enabled Host

*Edit this Host

Management . - . w

e Host: [ Core_1_Sw3760 (10.60.1.2) | Graph Types: Al *Create New Host
Graph Treas Graph Templates

Data Sources Graph Template Name

Devices

Create: Cisco - CPU Usage

Collection Methods
Data Gueries create: | (Selecta graph tpe to create) v

Data Input Methods

Templates Data Query [S
Graph Templates Previous i f 2, Mext
Haost Ternplates Name (IF-

MIB)

Alias (IF-MIE) Hardware Address IP Address [ |

Index Status Description
Data Ternplatas

Import/Export 1 Down  Wlani Wit propwirtuali5a) 1000000000 00;26:52:E3:54:140
MREPENS (s 3 up wland vz propyirtual(53) 1000000000 00:26:52:E5:54:41 10.60.1.2
Expart Termplates
4 up Wlang vla propyirkual(53) 1000000000 00:26:52:E9:5A:42 10,100,50,254
Settings s Up Wlans s ATM Farmnacia-Ambiental Eropvirual(53] 1000000000 00:26:52:E3:54:43 10,100,20,254
m a Up wlang wig propwirtuali5a) 1000000000 00:26:52:E3:54:44 10,100,100.254
Systarn Utilities
User Managarment 3 Up  wlans L anditoria RropuirLE (53] LANOOOAOND 00 26152 E3: 54145 10.100,32.254
Logout User IHEnlace a facultad de .
10 up  wlanio witn At Plata fichaiy  PTORirual(sa) 1000000000 00:26:52:E3:54:45 10.100,105.254
Menlare a Farultad de
11 up wlanii vit1 Glomeae on Plogs Andhaty  PrapMirusi(ss) 1000000000 00:26:52:E9:54:47 10.100,61.254
12 Up  Mlaniz Wiz [lMEnlace hacis Facultad de Ly o jes gy 1000000000 00:26:52:E9:54:48 10,100,52,254
Medidna Sector Hontanedall
NEnlace & facultad de )
13 Up  wlaniz wits damialania Pl Anchat  Propvirtual(53) 1000000000 00:26:52:E3:54:43 10,100,7.254
IEnlace hacia escuela de
14 Up  wlanis vits Peicologia sector Cantro FropNirtuallsa) 1000000000 00:26:52:E9:54:4A 10.100,14.254
walpall
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Luego Seleccionamos Nuestro dispositivo en la pestafia de Host. Figura 5.

——
console

Figura 5.

graph_sh“‘ l

Console -> Craate Mew Graphs

Logged in as admin (Logout)

Newr Graphs

Core_1_5w3750 (10.60.1.2) Ceneric SHMP-enabled Host

Graph Management
Graph Trees

Data Sources
Devices

Collection Methods

Data Queries
Data Input Methods

Templates

Graph Templates
Host Ternplates
Dats Templates

Import/Export

Import Templates
Export Templatas

Configuration

Settings

Systern Utilities
User Management

Logout User

o

*Edit this Host

Host: *Create New Host

Core_1_Sw3750 (10.60.1.2) v | Braph Types: |AH v

Graph Templates

Graph Template Name

Create: Cisco - CPU Usage

create: | (Selecta graph tpe to create) v

Data Query [SHMP - Interface

<< Previous Showing Rows 1 to 30 of 86 [1,2,3 Next ==

Index Status Description :‘;g‘f UF jias (IF-MIB) Type Hardware Address 1P Address [ |

1 Down  Wlanl Wit prapWirtusl(53) 1000000000 00;26;52:E9:54:40

3 up Wlana E propuirtualis3) 1000000000 00:26:52:E3:5A4:41 10.60.1.2

4 up Vland w4 prapyirtusl(53) 1000000000 00:26:52:E9:5/A:42 10,100.50.254

s Up Wlans WS ATM Farmacia-Ambiental prapWirtual(53) 1000000000 00:26:52:E9:5/:48 10,100,20,254

g Up Wlang vl prapWirtusl(53) 1000000000 00:26:52:E9:54:44 10,100,100,254

3 Up Wlang w3 Auditoria propyirtual(53) 1000000000 00:26:52:E9:54:45 10,100,32,254

10 Up wlanio wiin [Enlace & facultad de propyirkualisa) 1000000000 00:26:52:E9:54:46 10,100,105, 254
Arguitectura Playa Anchalll R iR A
Menlace a Facultad de .

11 up Wlanii w1 Ciancias on Bloys Anchanyy  Propyirual(s3) 1000000000 00:26:52:E3:5/:47 10,100.61.254
INERlace hacis Facultsd de

1z up Wlan1z w1z Media e R el Propuiral(ss) 1000000000 00:26:52:E9:5/:48 10,100.52.254
IMERlace a facultad de ;

13 Up Wlanl3 w1z dontalagis Plase Amchany  Propyirtual(sa) 1000000000 00:26:52:E9:54:49 10,100,7,254
IMEnlace hacis ezcuela de

14 up Wlani4 wiie Pzicalogia sector Cantra prapyirtuslis3) 1000000000 00:26:52:E3:5A:44 10,100.14.254
Valpa!tl

Luego de seleccionar nuestro Host que agregamos, en la secciéon DATA QUERY, apareceran
todas las bocas del dispositivo. Lo que se hace es seleccionar todas las bocas y dar click en el botén
create, eso si hay que fijarse si hay mas, es decir, hacer click en el botén NEXT, y seleccionarlas y
volver a clickear en create.

Para finalizar nos vamos a la pestafia superior, GRAPHS, Seleccionamos el modo VISION
PREVIEW VIEW, y seleccionamos nuestro dispositivo lo cual nos mostrara las graficas que se han
generado, puede que tarde un poco en generar los graficos y a su vez las primeras graficas. Figura

[}
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Este ejemplo refleja el trdfico de ancho banda, por lo cual lleva bastante tiempo monitoreando.
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En este caso para agregar este dispositivo es muy similar al anterior, pero de todas forma
se explicaran los pasos necesario para una buena instalacién.

En mi caso agregue 3 Switch 3com, pero para los 3 es el mismo procedimiento.

Primero que nada hay que saber la Direccidn IPy Nombre de la Comunidad SNMP (SNMP
Community). En este caso el nombre de la comunidad era publico para los 3 Switch, lo ideal es
cambiarla por otro nombre por motivo de seguridad. Para cambiar el nombre de la comunidad
solo hay que ingresar a la pagina de configuracién del Switch y cambiar el nombre. Con los datos
ya corregidos se realiza lo siguiente:

Ir a la seccién Devices. Figura 1.-

Figura 1.-
-——-—_._\ - — |
console graphs
Console Logged in as admin (Logout)
m You are now logged into Cacti. You can follow these basic steps to Version
Mew Graphs get started. 0.8.7g

+ Create devices for network

+ Create graphs for your new devices
Graph Trees + View your new graphs

Cata Sources

Graph Management

Devices
Collection Methods

[

Cata Queries
Cata Input Metheds
Templates

Graph Templates
Host Templates
Data Templates
Import/Export
Import Templates

Export Templates

Configuration

Settings

System Utilities
Uszer Managemsnt

Logout User
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Luego ir a la seccion ADD (superior Derecha) Figura 2.-

Figura 2.-

Console -> Devices Logged in as admin (Logout)

Mew Graphs

Management

Graph Management

Any V| status: | Any v 5earch:|

Graph Trees Previous Shi a 1to3of 3[1] Next
Data Sources Description®* ID Graphs Data Sources Status Event Count Hostname  Current(ms) Average (ms) Availability [l
Devices Cora_1_Sw3730 10.60.1.2 271

Collection Methods Localhost 127.0,0,1 0.1z

Data Queries
Data Input Methads . - ——
Previous showing 1to32of3[1]

Graph Ternplates L Chaose an action: | Delate v

Servicios 1 10.100.50.15 2.05

Host Templates
Data Templates

Luego llenar los Siguientes Campos. Figura 3.-

Figura 3.-

Description W 2948 - Redes 01 N

Give this host 3 reaningful description.

Hostname 10,100 50253 | 2

Fully qualified hostnarne or IP address for thiz device,

Host Template -
Choose what type of host, host termplate this is, The host termplate will | Generic SMNMP-enabled Host V|
govern what kinds of data should be gathered from this type of haost

Disable Host

Check this box to disable all checks far this host, D Disable Host
Availability /Reachability Options

Downed Device Detection
The method Cacti will use to determine if a host is available for polling. SHMP
MOTE: Ftis recommended that, at a minimumn, SNMFP always be selected.

Ping Timeout Yalue

The timeout value to use for hoast ICMP and UDP pinging. This host SMMP
timeout value applies for SHMP pings,

Ping Retry Count

Aftar an initial failure, the number of ping retries Cacti will attermpt before
failing.

SNMP Options
SNMP Wersion :
Choose the SHMP version for this device. Wersion 1 v

SNMP Community
SMMP read carnmunity for this device,

=] =
ps]
=

redes

SNMP Port
Enter the UDP port number to use for SHMP (default is 161),

[
]

SNMP Timeout
The maximum number of milliseconds Cacti will wait for an SHMP responsze
(does not work with php-snmp support).

Maximum OID's Per Get Request
Specifiad the nurnber of OID's that can be obtained in a single SHNMP Get
request,

Additional Dptions

[}
[
[}

i

Motes
Enter notes to this host,

ll_ Colocar un nombre que identifique el Dispositivo, en este caso SW 2948 - Redes 01.

2 Colocar la Direccién IP del Dispositivo, en este caso es: 10.100.50.253

3 Seleccionar solo la opcion: GENERIC SNMP — ENABLE HOST, esta opcidn permita grafica las
ocas de entrada del dispositivo y ver el trafico.
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Y colocar el nombre de la comunidad, por defecto algunos son publicos, pero lo ideal es
consultarlo con el administrador del dispositivo. En este caso se cambio a redes ya que estaban
como tipo publica.

Y por ultimo pinchamos en el botdn Create, lo cual si la informacidn ingresada es correcta
nos mostrara una informacion Unica del dispositivo en la parte superior izquierda diciendo que fue
salvado exitosamente. Luego de haber logrado agregar la informacién hay que ir a la opcion NEW
GRAPHS. Figura 4.

Figura 4.

—— ——
console graphs
Conzole -> Cresta Mew Graphs Logged in as admin (Logout)

W 2948 - Redes 01 (10.100.50.253) Generic SNMP-enabled Host

New Graphs
FERIE o Host: [ SW 2948 - Redes 01 (10.100.50.253) | Graph Types: | Al v

*Edit this Host

e T *Create New Host
Graph Trees Graph Templates
Data Sources Graph Template Name

Devices

treate: | (Selecta graph type to create) v
Collection Methods reate: [( araph b ) ¥

Cata Queries

Data Input Methods

Previous s g Rows 1 to 30 of 43 [1,2] Next

Graph Templates Index Status  Description spead Hardware Address 1P Addrass [l
Host Ternplates 1 Up 3Com Baseline Switch 2948 Plus, Port #1 ethemetCsmacd(6) 100000000 00122:57EE: G181
Data Ternplates
- z Up 3Carn Bazeline Switch 2948 Flus, Part #2 athernatCsmacd(6) 1O0000AOOG 002257 EEICCIEE
Import/Export
m—— e — ! Up 3Carn Baseling Switch 2943 Flus, Port #3 athernetCsmacd(6) 1000000000 001 22:57EEICCiEE
Export Templates S up 3Com Baszeline Switch 2948 Plus, Port #4 ethernetCsrmacd(s) 1000000000  00:22:57:EE:CCiE4
tonfiguration
S s Up 2Carn Baseling Switch 2943 Plus, Port #5 ethernetCsmacd(6) 1000000000  00/22:57:EE:CCiES

usises 1 up 3Com Baseline Switch 2948 Flus, Port #8 ethernetCsmacd() 100000000 00,22:57 (B CCiE6

Systern Utilitias

7 Down  3Com Baseline Switch 2943 Flus, Port #7 ethemetCsmacd(s) [ 00/22:57EE:CC1E7

User Management

Logem: Uscp 8 Down  3Com Baseline Switch 2948 Flus, Port #8 ethernetcsmacd(s) o 002257 :EE: CC:88
El Down  3Corn Baszeline Switch 29438 Flus, Port #9 ethernetcermacd(s) o 00122157 (EE1CC1ES
10 Down  3Corn Baseline Switch 2948 Plus, Port #10 ethernetCsrmacd(s) o 00:22:57EE:CC18A
11 Down  3Corn Baseline Switch 2942 Plus, Port #11 ethermetCsrmacd(s) [ 00122157 EE:CC1ER
1z Down  3Corn Baseline Switch 2948 Plus, Port #12 ethernetCsrmacd(s) 0 00/22:57:EE:CC180
13 up 3Comn Baszeline Switch 2948 Plus, Port #13 ethernetCsmacd(s) 100000000 00/22:57EE:CC180
14 up 3Com Baseline Switch 2948 Plus, Port #14 ethemetCsmacd(s) 1000000000  00:22:57:EE:CCi8E
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Luego Seleccionamos Nuestro dispositivo en la pestafia de Host. Figura 5.

Figura 5.

col grap

Consale -= Sreate Mew Graphs Logged in as admin (Lagaut)

SW 2948 - Redes 01 {(10.100.50.253) Generic SHNMP-enabled Host

New Graphs

*Edit this Host
*Create New Host

Management Hoct

SYY 2945 - Redes 01 (10.100.50.253) ~ | Graph Types: |AH V|

Graph Managerment
Graph Trees Graph Templates

Data Sources Graph Template Name
Devices

Collection Methods

Create: | (Select a graph type to create) v|

Data Queries

Data Input Methads

Data Query [SHMP - Interf:

Previous 5 g Rows 1 to 30 of 43 [1,2] Next
Graph Templates Index Status Description speed Hardware Address IP Address W
Host Termplates 1 Up 3Com Baseline Switch 2948 Plus, Port #1 ethernetCermacdig) 100000000 00 22:57EE:CCi81
Data Ternplates
z Up 3Com Baseline Switch 2948 Plus, Port #2 ethernetCermacd(g) 1000000000 00 22:57EE1CCI82
R ER TormEIoED 2 Up 2Corn Baszline Switch 2942 Plus, Port #3 athernetCsrmacd(s) 1000000000 00:22:57:EE:CCi82
Export Templates 4 Up 3Com Baseline Switch 2848 Plus, Part #4 athernetCsmacd(s) 1000000000 002257 EECCiEd
s s Up 3Com Baseline Switch 2948 Plus, Port #5 sthernstCsrmacd(6] 1000000000 00/ 22:57:EE:CCi8S
usiies IS up 3Com Baseline Switch 2943 Plus, Port #8 ethernetCsmacd(6] 100000000 00/ 22:57:EE:CCiB6
Systarn Utilities ) )
7 Down  3Com Baseline Switch 2948 Plus, Port #7 ethernetCsmacd(e] 0 00122:57(EE:CCiET
User Managernent
Lomes Uscr & Down  3Com Baseline Switch 2348 Plus, Part #8 ethernetcsmacd(s) o 00:22:57(EE:CCi88
a Down 2Com Baseline Switch 2948 Plus, Port #9 etharnetCermacd(e) o 00:22:57EE: CCi29
10 Down  3Comn Baseline Switch 2948 Plus, Part #10 sthernstCsrmacd(s] 0 00122157 (EE1CCI1BA
11 Down  3Corn Baseline Switch 2948 Plus, Fort #11 sthernetCsmacd(e] 0 00122157 (EEiCCH8E
12 Down  3Corn Baseline Switch 2948 Flus, Fart #12 sthernetCsmacd(e] 0 00122157 (EECCH8C
13 up 3Com Baseline Switch 2343 Plus, Port #13 ethernetCsmacd(6] 100000000 00/ 22:57:EE:CCiED
14 Up 3Com Baseline Switch 2948 Plus, Port #14 ethernetCermacd(g) 1000000000 00:22:57EE:CCI8E

10
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Luego de seleccionar nuestro Host que agregamos, en la seccién DATA QUERY, aparecerdn
todas las bocas del dispositivo. Lo que se hace es seleccionar todas las bocas y dar click en el botén
create, eso si hay que fijarse si hay mas, es decir, hacer click en el botén NEXT, y seleccionarlas y
volver a clickear en create.

Para finalizar nos vamos a la pestafia superior, GRAPHS, Seleccionamos el modo VISION
PREVIEW VIEW, y seleccionamos nuestro dispositivo lo cual nos mostrara las graficas que se han
generado, puede que tarde un poco en generar los graficos y a su vez las primeras graficas. Figura
6.

Figura 6.

———

console | graphs séttlngs

Logged in as admil

Graphs -> Prefis

Graph Filters

Presets: | Last Day v From: |2mu-09-0820:41 |E|1o= |2mu-09-09 20:41 ||§|¢|1 Day  ~|® [Refresh] [Clear]

| (Ge) [Gead

v| Search: |

<< Previous Showing Rows 7 to 12 of 49
SN 2948 - Redes 01 - Traffic - 3Com Baseline S/14| (i SN 2948 - Redes 01 - Traffic - 3Com Baseline 5/15| (4
.E . @ E 1.0 (7]
U200 k I, 0 0.8 g
i ~J " o ~J
2 B T L o
2 100 k T 0.4
P L 02
a 1o , a 0.0 e
Thu 00:00 Thu 12:00 Thu 00:00 Thu 12:00
SN 2048 - Redes 01 - Traffic - 3Com Baseline S/18| C) SN 2948 - Redes 01 - Traffic - 3Com Baseline S/1%| C)
. © : °
ﬁ 30 k _ﬁ E 100 k _ﬁ
- 20k (2] . ©
2 2 50k
w 10 k w
A &
= 0 b ) ki,
Thu 06:00 Thu 12:00 Thu 06:00 Thu 12:00
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Primero lo mas importante es saber la direccidn IP del dispositivo, si no la sabes
preguntale al administrador del dispositivo, luego de saber la Direccion IP es saber si el SNMP esta
corriendo. Si no es asi hay que configurarlo.

En mi caso mi server esta conectado en la DMZ1 lo cual la configuracion del SNMP es la siguiente:

ASA(config)# snmp-server enable

ASA(config)# snmp-server host dmz1 10.50.1.72 community monitor

ASA(config)# snmp-server community monitor

ASA(config)# snmp-server enable traps snmp authentication linkup linkdown coldstart

En la primera linea habilitamos el snmp del dispositivo.

En la Segunda linea permitimos que la maquina con IP 10.50.1.72 monitoreo con el snmp
En la tercera linea asignamos el nombre de la comunidad a dispositivo.

Y cuarta linea es una configuracién por defecto lo cual ha y que dejarla tal cual sale aqui.

Al tener los datos necesarios y la configuracion lista ir a lo siguiente Devices: Figura 1

Figura 1

R — e
console graphs

Console Logged in as admin (Logout)
You are now logged into Cacti. You can follow these basic steps to Version
Mew Graphs get started. 0.8.7g
Ma t '
+ Create devices for network
Gliopblbanansmens + Create graphs for your new devices
Graph Trees + \iew your new graphs

Data Soyrcec

Cevices
Collection Methods

|

Data Queries
Data Input Methods
Templates

Graph Templates
Hest Templates
Cata Templates
Import/Export
Import Templates

Export Templates

Configuration

Settings

System Utilities

User Management

Legeout User
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Luego ir a la seccion ADD (superior Derecha) Figura 2.-

Figura 2.-

Console -> Devices Logged in as admin (Logout)

Create Devices

Mew Graphs
Type: An | status: | Ap | Saarch: | ‘ Rows par Page! Go Clear
a0 Y peroas (Go] (Cler)

@raph Management
Graph Trees Previous Showing to 3 Next >

Data Sources Description** ID Graphs Data Sources Status Event Count Hosiname Current (ms) Average (ms) Availability [l

Devices Cora_1_Sw3730 10.60.1.2 271

Collection Methods Localhost 127.0,0,1 0.1z

Data Queries
Data Input Methads

Servicios 1 10.100.50.15 2.05

Previous
Templates

Graph Templates L Choose an action: | Delete V\

Host Templates

Data Templates

Luego llenar los Siguientes Campos. Figura 3.-

Figura 3

all Primario]

General Host Options

Description

Give this host a meaningful description, |FII’EWS|| Primario | 1
Hostmame
Fully qualified hastnare ar IP addreszs for this device, |10501 253 | ?

Host Template

Choose what type of host, host template this is, The host termplate will govern |Generic ShMP-enabled Host v|

what kinds of dats should be gathered from this type of host.
Disable Host

Check this box to disable all checks for this host, O pisable Host
Availability / Reachability Dptions

Downed Device Detection

The rethod Cacti will use to determine if a host is available for palling. ShP
NOTE: It is ra. dad that, at a mini) . SNMFP alwaps be selected.

Ping Timeout Yalue

The tirmecut valus to use for host ICMP and UDP pinging. Thiz host SHMP ]

tirneout value applies for SNMP pings.

Ping Retry Count
After an initial failure, the number of ping retries Cacti will attermpt before failing.

SNMP Options

SNMP Version .
Choose the SNMP version for thiz device, Version 1 v

— =

SNMP Communitby

SHMP read comrmunity for this device, manitor

]

SHMP Port

Enter tha UDP port number to use for SNMP [default is 161).
SNMP Timeout

The maxirnum nurmber of millizeconds Cacti will wait for an SHMP response (does o0
not work with php-snmp support).
Maximum DID's Per Get Request

Specified the number of OID's that can be obtained in a single SHMP Get
request,

Additional Options

Notes
Enter notes to this host,

1 Colocar un nombre que identifique el Dispositivo, en este caso Firewall Primario
2 Colocar la Direccién IP del Dispositivo, en este caso es: 10.50.1.253
3 Seleccionar solo la opcién: GENERIC SNMP — ENABLE HOST, esta opcidn permita grafica las
ocas de entrada del dispositivo y ver el trafico.

Y colocar el nombre de la comunidad, por defecto algunos son publicos, pero lo ideal es
consultarlo con el administrador del dispositivo. En este caso se cambio a redes ya que estaban
como tipo publica.
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Y por ultimo pinchamos en el botdn Create, lo cual si la informacidn ingresada es correcta
nos mostrara una informacion Unica del dispositivo en la parte superior izquierda diciendo que fue
salvado exitosamente. Luego de haber logrado agregar la informacion hay que ir a la opcion NEW
GRAPHS. Figura 4.

Figura 4.
— —
console graphs
Console Logged in as admin (Logout)
You are now logged into Cacti. You can follow these basic steps to Version
get started. 0.8.7g

+ Create devices for network
Gliopblbanansmens + Create graphs for your new devices
Graph Trees + \iew your new graphs

Cata Sources

Cevices

Data Queries
Data Input Methods

Templates

Graph Templates

Hest Templates

Cata Templates

Import/Export

Import Templates

Export Templates

Settings

System Utilities

User Management

Legeout User
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Luego Seleccionamos Nuestro dispositivo en la pestafia de Host. Figura 5.

New Graphs

Management

Graph Managernent
Graph Traes
Data Sources

Devices

Collection Methods
Data Queries

Data Input Methods

Templates

Graph Termplates

Host Ternplates

Data Ternplates

Import/Export

Imnport Termplatas

Export Templates

Configuration

Settings

System Utilities
Uzer Management

Logout User

Firewall Primario (10.50.1,253) Generic SNMP-enabled Host

*Edit this Host

| Fireweall Primario (10.50.1.253) *Create New Host

Host: V| raph Types: |AH

Graph Templates

Graph Template Name

Create: Cisco - CPU Usage

Create: \(Se\ecta graph type to create) v|

Data Query

Index Status Description :.:gl)e (xF- :II';; (xF- Spead Hardware Address 1P Address [l
1 Up Adaptive Security Appliance Nulll interface Hulld other(1] 0 00:00:00;00:00:00

2 Up Adaptive Security Appliance outside interface  outside ethernetCsmacd(6) 100000000 00:26:0B:09:47:6A 10,10,1,5

3 Up Adaptive Security Appliance inside interface  inside ethernetCsrmacd(é) 1000000000 0026080947168 10.60,1,1

4 Up Adaptive Security Appliance dmzl interface drnzl ethernetCsmacd(6) 1000000000 00:26:08:09:47:6C 10,50,1.253

3 Up Adaptive Security Appliance state interface state ethernetCzmacd() 1000000000 00:26:08:0%:47:60 1.1.4.1

3 Down ::dt:f;a":: Beauilyy Appliene meRogEmen: managernent ethernetCsmacd(6) 100000000 00:26:08:09:47:69 132.168.1,1

7 Up ::dt:fg‘;z Sanurity Appliance Virual234 Virtuzlz54 ather(1) 1 00:00:00:00:00:00
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Luego de seleccionar nuestro Host que agregamos, en la seccion DATA QUERY, apareceran
todas las bocas del dispositivo. Lo que se hace es seleccionar todas las bocas y dar click en el boton
create, eso si hay que fijarse si hay mas, es decir, hacer click en el botén NEXT, y seleccionarlas y

volver a clickear en create.

Para finalizar nos vamos a la pestafia superior, GRAPHS, Seleccionamos el modo VISION
PREVIEW VIEW, y seleccionamos nuestro dispositivo lo cual nos mostrara las graficas que se han
generado, puede que tarde un poco en generar los graficos y a su vez las primeras graficas. Figura

6.

Figura 6.

Eonsole. | graphs I “x

Made

Graph Filters

v/ refloste: | any ¥ sesren: |

@) e

Presets: LastDay V| rom 201008221301 | 7o Tos [2010.09-231301 | 74/1 Day

¥ | » [Refresh |
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